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Περίληψη 

Στην εργασία αυτή, θα αναφερθούµε σε κατάλληλα εργαλεία που παρέχουν εξειδικευµένες διανοµές του 

λειτουργικού συστήµατος Linux και µε τα οποία µπορούµε να ελέγξουµε την ασφάλεια ενός πληροφοριακού 

συστήµατος. Θα εστιάσουµε κυρίως στη διανοµή Kali linux, µε τη χρήση της οποίας µπορούµε να διδάξουµε  το 
µάθηµα "Λειτουργικά Συστήµατα και Ασφάλεια Πληροφοριακών Συστηµάτων" της ειδικότητας Πληροφορικής 

των Επαγγελµατικών Λυκείων και αντίστοιχων µαθηµάτων στα Ινστιτούτα Επαγγελµατικής Κατάρτισης. Mε τη 
χρήση της διανοµής αυτής έχουµε τη δυνατότητα  να διδάξουµε  τόσο τις βασικές έννοιες των λειτουργικών 

συστηµάτων όσο και την ασφάλεια πληροφοριακών συστηµάτων. Το άρθρο κλείνει µε υποδείξεις εγκατάστασης 

και επισκόπηση των εργαλείων ελέγχου της διανοµής.  

Λέξεις κλειδιά: Ανοιχτό λογισµικό, εξειδικευµένες διανοµές, εργαλεία ελέγχου και ασφάλειας. 

Εισαγωγή 

Ασφάλεια σε ένα Πληροφοριακό Σύστηµα (ΠΣ) ορίζεται η κατάσταση στην οποία δεν υπάρχει 

λειτουργικός ή επιχειρησιακός κίνδυνος, καθώς και η προστασία από έκθεση σε ατυχήµατα ή 

επιθέσεις (Κατσούλας, Όροβας, Παναγιωτίδης, 2017). Στόχος της ασφάλειας των ΠΣ είναι η 

βελτιστοποίηση της απόδοσης µιας επιχείρησης ή ενός οργανισµού, λαµβάνοντας υπόψη τους 

κινδύνους (risks) στους οποίους αυτά εκτίθενται. Στην εργασία αυτή, θα εστιάσουµε κυρίως στη 

διανοµή Kali linux, µε τη χρήση της οποίας µπορούµε να διδάξουµε  το µάθηµα "Λειτουργικά 

Συστήµατα και Ασφάλεια Πληροφοριακών Συστηµάτων" της ειδικότητας Πληροφορικής των 

Επαγγελµατικών Λυκείων (ΕΠΑΛ) και αντίστοιχα µαθήµατα στα Ινστιτούτα Επαγγελµατικής 

Κατάρτισης (ΙΕΚ). Mε τη χρήση της διανοµής αυτής έχουµε τη δυνατότητα  να διδάξουµε  τόσο τις 

βασικές έννοιες των λειτουργικών συστηµάτων όσο και την ασφάλεια πληροφοριακών συστηµάτων. 

Οι εξειδικευµένες εκδόσεις του Linux και ιδιαίτερα η διανοµή Κali Linux δίνουν στον εκπαιδευτικό 

τη δυνατότητα να διδάξει τις  βασικές έννοιες λειτουργικών συστηµάτων, όπως είναι η διαχείριση 

αρχείων και φακέλων, η διαχείριση συσκευών και  η διαχείριση εφαρµογών αλλά επιπλέον και να 

επεκταθεί σε ζητήµατα Ασφάλειας Πληροφοριακών Συστηµάτων. Η διανοµή αυτή έχει προ-

εγκαταστηµένα τα κατάλληλα λογισµικά εργαλεία, ώστε να πειραµατιστούν οι µαθητές όχι µόνο σε 

βασικά αλλά και σε προχωρηµένα  θέµατα ασφάλειας δικτύων και διαδικτυακών εφαρµογών και να 

εξοικειωθούν µε τις τεχνικές και τα εργαλεία της ασφάλειας πληροφοριακών συστηµάτων, χωρίς να 

χρειάζεται η επιπλέον εγκατάσταση καθενός λογισµικού σε ένα σύνολο υπολογιστών. 

Όλα τα παραπάνω απασχολούν έντονα και τις τρεις Ειδικότητες Πληροφορικής των ΕΠΑΛ, αφενός 

µεν τον Τεχνικό Η/Υ και ∆ικτύων Η/Υ και  τον  Τεχνικό Εφαρµογών Πληροφορικής και αφετέρου 

τον Τεχνικό Εφαρµογών Λογισµικού. Συγκεκριµένα, για το µάθηµα «Λειτουργικά Συστήµατα και 

Ασφάλεια Πληροφοριακών Συστηµάτων» της Β΄ τάξης προβλέπεται, σύµφωνα µε το αναλυτικό 

πρόγραµµα του µαθήµατος, µία ώρα Θεωρίας και δύο ώρες Εργαστήριο. Οι µαθητές που ακολουθούν 

κάποια από τις τρεις ειδικότητες Πληροφορικής των ΕΠΑΛ, θα πρέπει να αποκτήσουν όχι µόνο τις 

βασικές γνώσεις των λειτουργικών συστηµάτων αλλά, όπως αναφέρεται στην ενότητα θέµατα 

ασφάλειας, θα πρέπει να µάθουν επίσης την αναγκαιότητα της ασφάλειας και της ακεραιότητας των 



                                                   12ο Πανελλήνιο Συνέδριο Καθηγητών Πληροφορικής 2 

δεδοµένων, τους τρόπους προστασίας του υπολογιστικού συστήµατος από επιθέσεις εισβολέων, 

καθώς και να γνωρίζουν τα πιο κοινά χρησιµοποιούµενα λογισµικά που έχουν σχεδιαστεί για τους 

λόγους αυτούς (Αριθ. Φύλλου 2010, Αριθµ. Φ2/141426/∆4, 16 Σεπτεµβρίου 2015, σελίδα 23808, 

Μαρούσι). 

Τα τελευταία χρόνια στην Επαγγελµατική Εκπαίδευση και Κατάρτιση (ΕΕΚ) επιχειρούνται σειρές 

αλλαγών και µεταρρυθµίσεων που έχουν δροµολογηθεί για την ουσιαστική της αναβάθµισή της. 

Παράλληλα, εντός του 2016 ολοκληρώθηκε ένας λεπτοµερής Στρατηγικός Σχεδιασµός για την ΕΕΚ ο 

οποίος βασίζεται σε µια ολιστική θεώρηση ολόκληρου του συστήµατος της ΕΕΚ, στην αναγνώριση 

και ενίσχυση του κοινωνικού ρόλου της, την ανάγκη συνεχούς εναρµόνισής της µε τις απαιτήσεις της 

ελληνικής κοινωνίας και οικονοµίας, στην ανάγκη παροχής ποιοτικής εκπαίδευσης στους µαθητές και 

στις µαθήτριες που την επιλέγουν και, τέλος, στην υποχρέωση της πολιτείας να διασφαλίσει 

αξιοπρεπείς επαγγελµατικές διεξόδους στους αποφοίτους της. Η πρότασή µας εντασσόµενη στο 

παραπάνω πλαίσιο, προσφέρει µία ολοκληρωµένη και επικαιροποιηµένη λύση, διότι η διανοµή Kali 

linux, παρέχει την κάλυψη όχι µόνο των γνώσεων και δεξιοτήτων που πρέπει να αποκτήσει ο 

µαθητής σε σύγχρονα λειτουργικά συστήµατα, αλλά προσφέρει επίσης και τα κατάλληλα λογισµικά 

για να κατανοήσει τον χειρισµό των συνθηκών ασφάλειας και προστασίας των πληροφοριακών 

συστηµάτων από κακόβουλους εισβολείς. 

Αν ο ιστορικός του µέλλοντος αποφάσιζε να µιλήσει για την εποχή µας θα έλεγε πως η χρήση της 

τεχνολογίας, της πληροφορικής και των επικοινωνιών αποτέλεσε το σηµαντικότερο τεχνολογικό 

επίτευγµά της. Σήµερα  σε όλους τους τοµείς που εµπλέκεται η ανθρώπινη δραστηριότητα, όπως 

στην υγεία, στην παιδεία, στην επιχειρηµατικότητα και στη διακυβέρνηση µιας χώρας, 

χρησιµοποιούνται πληροφοριακά συστήµατα. Αυτά τα συστήµατα λόγω της εκτεταµένης χρήσης 

τους µέσω του διαδικτύου αποκτούν προστιθέµενη αξία και σηµαντική σπουδαιότητα (∆ουληγέρης 

και Μητρόπουλος, 2015). Ταυτόχρονα, όµως, µε την εξέλιξη και την διεθνοποίηση των 

πληροφοριακών συστηµάτων αυξάνονται και οι κίνδυνοι που απειλούν τέτοιου τύπου συστήµατα, 

αυξάνονται οι ευπάθειες από τη γενικευµένη χρήση και τις επεκτάσεις τους µε αποτέλεσµα να 

υπάρχει ανάγκη για την προστασία τους. Οι κίνδυνοι αφορούν στην παραβίαση της 

εµπιστευτικότητας, της ακεραιότητας των πληροφοριών,  καθώς και στη µη εξουσιοδοτηµένη χρήση 

πληροφοριών και υπολογιστικών πόρων (Alsmadi et al, 2018).  Το κύριο µέληµα των εξειδικευµένων 

εργαλείων ελέγχου είναι να εξασφαλίζουν την άρτια προστασία των υπολογιστικών συστηµάτων από 

επίδοξους «εισβολείς» (Timchenko and Starobinski, 2015). Ένα σηµαντικό πεδίο στην ασφάλεια των 

υπολογιστικών συστηµάτων είναι ο έλεγχος ευπαθειών (vulnerability testing), ο οποίος αποτελεί µια 

σηµαντική προϋπόθεση για την αποτίµηση του επιπέδου ασφάλειας (Anitha and Srinath, 2018). Με 

τον όρο Ευπάθεια ή Αδυναµία (Vulnerability) αναφερόµαστε σε µια κατάσταση κατά την οποία 

διαπιστώνεται η ύπαρξη κενού ασφαλείας σε ένα σύστηµα το οποίο µπορεί ο επιτιθέµενος να 

εκµεταλλευτεί και να διεισδύσει στο σύστηµα (πχ. αδύναµοι κωδικοί ή επίθεση έγχυσης SQL (SQL 

Injection)) (Serpanos and Wolf, 2018). Η ευπάθεια τελικά είναι η αδυναµία που προκύπτει από την 

ύπαρξη ενός ελαττώµατος ή προβλήµατος, η εκµετάλλευση της οποίας µπορεί να οδηγήσει στην 

παραβίαση ενός συστήµατος (Brown, 2018). Αυτή την αδυναµία προσπαθεί να την εντοπίσει ο 

επίδοξος «εισβολέας» και αν το επιτύχει, τότε ξεκινάει την επίθεση. Ως επίθεση εννοούµε να 

αποκτήσει πρόσβαση σε ένα υπολογιστικό σύστηµα παράνοµα και να προσπαθήσει να κάνει κάτι, 

συνήθως κάτι αρνητικό. Οι ευπάθειες επίσης προκύπτουν  από ελαττώµατα που υπάρχουν σε 

διάφορα λογισµικά που οφείλονται σε προγραµµατιστικά λάθη, από λάθη που γίνονται στη ρύθµιση 

των συστηµάτων, από ατέλειες σχεδιασµού λογισµικών ή από ανεπαρκή µέτρα ασφάλειας 

(Μαυρίδης, 2015).  

Η βασική επιδίωξη της έρευνας στο συγκεκριµένο πεδίο εστιάζεται στην αντιµετώπιση των 

«επιθέσεων» των κακόβουλων χρηστών και συνήθως καταλήγουν σε επιτυχία. Σηµαντικός 

παράγοντας στην επιτυχία αυτή παίζουν τα εργαλεία αντιµετώπισης ευπαθειών τα οποία στηρίζονται 

στην ύπαρξη των ∆οκιµών ∆ιείσδυσης (Penetration Tests). Με τον όρο Penetration Testing, 

αναφερόµαστε στην διαδικασία στην οποία προσπαθούµε να επιτεθούµε σε κάποιο σύστηµα (π.χ. σε 

κάποιο εξυπηρετητή (server) ή σε ένα δίκτυο υπολογιστών) µε σκοπό την εύρεση ευπαθειών (Mehta 
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et al, 2018). Πρόκειται για ελέγχους που άπτονται της διαβλητότητας ενός πληροφοριακού 

συστήµατος, όσο αυτή µπορεί να αποτελέσει κίνδυνο για την αποκάλυψη ευαίσθητων πληροφοριών 

που θα πρέπει να παραµείνουν κρυφές ή/και προστατευµένες από προβολή σε µη εξουσιοδοτηµένους 

χρήστες. Ξεκινούν από κάποιον έµπειρο χρήση και χειριστή του συστήµατος, για να καταλήξουν τα 

αποτελέσµατά του – ή για να βρει απέναντί του – έναν άλλο εξίσου έµπειρο χρήστη που θα συµβάλει 

στην καλύτερη διεξαγωγή της διαδικασίας. Πρόκειται για κρίσιµης σηµασίας µέθοδο ελέγχου αφού 

µπορεί να προστατεύσει τον αµυνόµενο στο µέγιστο ικανοποιητικό βαθµό. Τα penetration testing 

tools, ή αλλιώς εργαλεία ελέγχου  είναι εργαλεία που βασίζονται στη παραπάνω υπόθεση και 

εξυπηρετούν σε άρτιο βαθµό την ασφάλεια των υπολογιστικών συστηµάτων (Shakya and Gupta, 

2018). Τα συγκεκριµένα εργαλεία είναι η µοναδική διασφάλιση που µπορεί κάποιος να αναζητήσει 

για την εξασφάλιση της καλύτερης δυνατής θωράκισης πληροφοριακών συστηµάτων σε έναν κόσµο 

που οι συσκευές γίνονται όλο και πιο έξυπνες µέρα µε την ηµέρα (Perez, 2018).  Προς αυτή τη 

κατεύθυνση, οι διανοµές ανοιχτού λογισµικού παρέχουν αρκετά εργαλεία, το καθένα µε 

συγκεκριµένα πλεονεκτήµατα και µειονεκτήµατα και συγκεκριµένες λειτουργίες (Chikhale and 

Khondoker, 2018). 

Γενικοί προσδιορισµοί  

Με τον όρο σύστηµα θα αναφερόµαστε, σε κάποιο υπολογιστικό σύστηµα (π.χ. εξυπηρετητή)  ή σε 

κάποιο δίκτυο υπολογιστών (π.χ. το δίκτυο µιας εταιρείας) στο οποίο  θα µπορεί να γίνει penetration 

testing (Mainka et al, 2012). Η εξέλιξη της έρευνας έχει επεκταθεί σε τέτοιο βαθµό που έχουµε 

αυτοµατοποιήσει τη διαδικασία δοκιµής διείσδυσης για αρκετές επιθέσεις βάσει πρωτοκόλλου. Οι  

σηµερινές εφαρµογές αυτοµατοποιηµένης διείσδυσης καλύπτουν διάφορες επιθέσεις που βασίζονται 

σε HTTP, SIP και TCP / IP. Ο στόχος αυτών των ερευνών είναι να προσφέρουν ένα γρήγορο, 

αξιόπιστο και αυτοµατοποιηµένο εργαλείο δοκιµών, το οποίο να µπορεί να ενσωµατωθεί στα 

υπάρχοντα λογισµικά (Samant, 2011). Με τον όρο Εκµετάλλευση (Εxploit) εννοούµε ένα κοµµάτι 

κώδικα ειδικά διαµορφωµένο µε µοναδικό σκοπό να εκµεταλλευτεί µια συγκεκριµένη ευπάθεια σε 

κάποιο σύστηµα (Alhassan et al, 2018). Παραδείγµατα εκµετάλλευσης είναι:  

● η απόκτηση ελέγχου σε ένα σύστηµα (Gain Remote Control),  

● η αναβάθµιση δικαιωµάτων χρηστών (Privilege Escalation),  

● η άρνηση υπηρεσίας (Denial of Service – DoS).  

Το Payload είναι το κοµµάτι κακόβουλου λογισµικού (Malware), το οποίο εκτελεί κακόβουλες 

ενέργειες. Όταν µιλάµε για worms, trojans ή ιούς, σαν payload εννοούµε το αποτέλεσµα της 

κακόβουλης ενέργειάς τους.  

Ο όρος Malware παράγεται από το Malicious Software (κακόβουλο λογισµικό) (Rieback et al., 2006) 

και αποδίδεται σε λογισµικά τα οποία χρησιµοποιούνται για λειτουργίες όπως:  

● ∆ιακοπή λειτουργίας συστηµάτων,   

●  Συλλογή ευαίσθητων πληροφοριών,  
● Απόκτηση πρόσβασης και δικαιωµάτων σε ένα σύστηµα. 

Κυβερνοεισβολέας ονοµάζεται συνήθως το άτοµο το οποίο εισβάλλει σε υπολογιστικά συστήµατα 

και πειραµατίζεται µε κάθε πτυχή τους. Οι κυβερνοεισβολείς έχουν τις κατάλληλες γνώσεις και 

ικανότητες να διαχειρίζονται σε µεγάλο βαθµό υπολογιστικά συστήµατα. Συνήθως είναι 

προγραµµατιστές, σχεδιαστές συστηµάτων (Marpaung et al., 2012).   

Το Shellcode είναι το κοµµάτι κώδικα που χρησιµοποιείται σαν payload, το οποίο επιτρέπει να 

ενεργοποιηθεί ένα παράθυρο τερµατικού στο επιτιθέµενο σύστηµα, στο οποίο µέσω αυτού θα µπορεί 

ο επιτιθέµενος να εκτελέσει κακόβουλες ενέργειες πάνω στο επιτιθέµενο σύστηµα. 

Εικονικό µηχάνηµα, είναι ένας υπολογιστής που λειτουργεί µέσα στον υπάρχοντα υπολογιστή µας 

(Hypervisor), ανεξάρτητα, µε δικό του λειτουργικό σύστηµα, το οποίο όµως χρησιµοποιεί πόρους 

(µνήµη, επεξεργαστή, δίσκο) από τον υπολογιστή µας. Κάθε υπερεπόπτης µπορεί να φιλοξενεί 

περισσότερα από ένα εικονικά µηχανήµατα αρκεί να διαθέτει αρκετούς πόρους για τη λειτουργία 

τους. Τα εικονικά µηχανήµατα, µας βοηθάνε να στήσουµε δοκιµαστικά περιβάλλοντα εργασίας (π.χ. 

δίκτυα υπολογιστών) µε σκοπό διάφορες δοκιµές (Litty, 2005). 
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Η µεθοδολογία OWASP έχει ως στόχο την αξιολόγηση και την αποτίµηση των κινδύνων στις 

διαδικτυακές εφαρµογές µε εφαρµογές σε περιβάλλοντα νέφους (Krutz and Vines, 2010). Το 

ΟWASP (Open Web Application Security Project – http://www.owasp.org) αποτελεί µία 

πρωτοβουλία που αποσκοπεί στον εντοπισµό και στην καταπολέµηση διάφορων τρωτών σηµείων του 

λογισµικού διαδικτυακών εφαρµογών (Girisan and Savitha, 2018). Όντας ένας µη κερδοσκοπικός 

οργανισµός, ακολουθεί την ιδεολογία του Ελεύθερου/Ανοικτού λογισµικού, παρέχοντας δωρεάν 

αλλά επαγγελµατικής ποιότητας έγγραφα, εργαλεία και πρότυπα έχοντας ως κύριο στόχο την 

αντιµετώπιση της ευπάθειας των συστηµάτων και την προστασία από τις επιθέσεις σε εφαρµογές 

παγκόσµιου ιστού (Fonseca et al., 2009). Με βάση τον OWASP οι µεγαλύτεροι κίνδυνοι είναι:  

● Injection (διάδοση και διάχυσης κακόβουλης επίθεσης σε διαδικτυακό περιβάλλον) 

● ∆ιαχείριση δεδοµένων αυθεντικοποίησης και συνόδου,  

        XSS (Cross-Site-Scripting),  

● Επισφαλείς Αναφορές σε Αντικείµενα,  

● Επισφαλείς Ρυθµίσεις Ασφάλειας,  

● Αποκάλυψη Ευαίσθητων ∆εδοµένων,  

● Λανθασµένη Λειτουργία για τον Έλεγχο Πρόσβασης,  

● CSRF (Cross-Site-Request-Forgery) (∆ιασταύρωση-Αναζήτηση-Παραχάραξη),  

● Χρησιµοποίηση εξαρτηµάτων µε γνωστές αδυναµίες. 

Στάδια ενός ελέγχου διείσδυσης 

Ο έλεγχος διείσδυσης περιέχει µια γκάµα από εργαλεία ελέγχου (testing tools) ή αλλιώς εργαλεία 

ελέγχου διεισδυτικότητας, τα οποία χρησιµοποιούνται από έµπειρους χρήστες για να ανακαλυφθούν 

οι αδυναµίες που έχει ένα πληροφοριακό σύστηµα απέναντι σε επιθέσεις εισβολέων (Buro and 

Mastroeni, 2018). Ένας έλεγχος διείσδυσης περιλαµβάνει τουλάχιστον τέσσερα στάδια: 

● Σχεδιασµό: Κατά τη φάση του σχεδιασµού ορίζονται οι έλεγχοι διείσδυσης, καθορίζονται 

οι στόχοι, και οριστικοποιείται και τεκµηριώνεται το σχέδιο. Σε αυτή τη φάση δεν 

πραγµατοποιείται κανένας έλεγχος. 

● Ανίχνευση: Η φάση ανίχνευσης του ελέγχου διείσδυσης αποτελείται από δύο µέρη. Ο 

έλεγχος ο οποίος περιλαµβάνει τη συλλογή πληροφοριών και τη σάρωση δικτύων και 

συστηµάτων. 

● Επίθεση: Η εκτέλεση µιας επίθεσης είναι η ουσία ενός οποιουδήποτε ελέγχου διείσδυσης. 

● Αναφορές: Κατά την ολοκλήρωση του ελέγχου, αναπτύσσεται µια συνολική έκθεση η 

οποία περιγράφει τις ευπάθειες οι οποίες εντοπίσθηκαν, παρουσιάζει µια εκτίµηση 

κινδύνου για αυτές και παρέχει οδηγίες για την αντιµετώπιση τους. 

Επισκόπηση διανοµών LI1UX για έλεγχο ασφάλειας συστηµάτων 

Τα τελευταία χρόνια έχουν αναπτυχθεί εξειδικευµένες εκδόσεις του Linux για να καλύψουν 

διαφορετικά  πεδία εφαρµογών. Για παράδειγµα, µερικές από αυτές βοηθάνε στη σχεδίαση 

συστηµάτων, άλλες στην ανάπτυξη παιγνιδιών, άλλες υποστηρίζουν επιστηµονικές εφαρµογές και 

κάποιες µας δίνουν τις δυνατότητες να ελέγξουµε την ασφάλεια των Πληροφοριακών Συστηµάτων, 

διότι παρέχουν µια πολύ µεγάλη γκάµα από εργαστηριακά εργαλεία, καθώς και πολύ µεγάλη βάση 

από τα ανάλογα εργαλεία  για έρευνα ευάλωτων σηµείων και οπών ασφαλείας.  

● Το Bugtraq Linux Black Widow ή "Μαύρη Χήρα" είναι µια διανοµή GNU Linux που έχει 

σαν στόχο τις δοκιµές ασφαλείας, τις δοκιµές για ευάλωτα σηµεία, τα εργαστήρια anti-

malware, την εξιχνίαση υποθέσεων, τους ethical hackers, έρευνες παραβίασης  και 

παρεµφερή. Η έκδοση είναι η Bugtraq 2 Black Widow, και είναι βασισµένη στα Ubuntu 

12.04 (precise), Debian 7 (wheezy) και OpenSuse. Προσφέρει µια κατανοητή διανοµή 

αυτού του είδους, µε βελτιώσεις, σταθερότητα και αυτοµατοποιηµένο διαχειριστή 

υπηρεσιών (services manager) σε πραγµατικό χρόνο. Έχει µια πολύ µεγάλη γκάµα από 

εργαστηριακά εργαλεία, καθώς και πολύ µεγάλη βάση από τα ανάλογα εργαλεία για έρευνα 
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ευάλωτων σηµείων και οπών ασφαλείας. Το σύστηµα είναι διαθέσιµο σε 11 γλώσσες. Η 

µασκότ της διανοµής είναι η αράχνη "Μαύρη χήρα". 
● Το BackBox Linux είναι µια διανοµή βασισµένη σε Ubuntu. Αναπτύχθηκε µε σκοπό να 

γίνονται µε αυτήν δοκιµές παραβίασης και δοκιµές σε θέµατα ασφάλειας. Είναι γρήγορη 

και εύκολη στη χρήση. Χάρη στα δικά της αποθετήρια, είναι πάντα ενηµερωµένη στην 

τελευταία σταθερή έκδοση των περισσότερα χρησιµοποιούµενων εργαλείων ethical 

hacking. Περιέχει τα πιο συνηθισµένα Linux εργαλεία για δοκιµές ασφαλείας, δικτύου, 

ανάλυση για εφαρµογές ιστού, εγκληµατολογίας και έκθεσης σε κινδύνους. Είναι δυνατόν 

µε τη  χρήση του BackBox να επιτευχθεί  "εκτίµηση ευάλωτου" µέσα σε ένα µεγάλο 

οργανισµό ενώ απαιτείται λίγος χρόνος και πόροι για ολόκληρο το δίκτυο.  
● Τo Clear OS   είναι µια διανοµή Linux βασισµένη στο CentOS, στο RHEL και στο Fedora, 

σχεδιασµένη για χρήση σε µικρές και µεσαίες επιχειρήσεις σαν δικτυακή πύλη (network 

gateway) και εξυπηρετητής δικτύου (network server), µε µια διεπαφή διαχείρισης 

βασισµένη στον παγκόσµιο ιστό. Το λειτουργικό φιλοδοξεί να αποτελέσει την εναλλακτική 

λύση στο Windows Small Buisness Server. Το ClearOS αποτελεί τον διάδοχο του 

προηγούµενου ClarkConnect. Οι αρχιτεκτονικές που υποστηρίζονται είναι οι i386 και x86-

64.. 
● To CrunchPwn είναι µια µικρή, ελαφριά διανοµή ασφαλείας, η οποία περιλαµβάνει µια 

σειρά εργαλείων και ελέγχους ασφαλείας. Στην ουσία πατάει επάνω στο Debian, ενώ 

άνετα, αν χρησιµοποιεί κάποιος το CrunchBang Linux, µα και όποιο άλλο σύστηµα Debian 

Wheezy µπορεί να προσθέσει όλα αυτά τα εργαλεία ως ένα τρίτο αποθετήριο. 
● H Samurai Web Testing Framework  είναι µια διανοµή Linux η οποία έχει προρυθµιστεί 

ώστε να λειτουργεί ως ένα web pen-testing περιβάλλον. Περιέχει τα καλύτερα   και δωρεάν 

εργαλεία ανοικτού λογισµικού που εστιάζουν σε έλεγχο και επίθεση σε ιστοσελίδες, 

συµπεριλαµβάνοντας όλα εκείνα τα εργαλεία που χρησιµοποιούνται στα τέσσερα στάδια 

ενός ελέγχου ασφαλείας. Ξεκινώντας µε "αναγνωρίσεις", περιλαµβάνει εργαλεία όπως τα 

Fierce domain scanner και το Maltego, για χαρτογράφηση (mapping) υπάρχουν εργαλεία 

όπως τα WebScarab και ratproxy, για discovery περιλαµβάνει εργαλεία όπως τα w3af και 

burp, ενώ για το exploitation, που είναι και το τελικό στάδιο, διαθέτει τα BeEF, AJAXShell 

και άλλα. Περιλαµβάνει επίσης και ένα ρυθµισµένο wiki, που έχει συσταθεί για να είναι ο 

κεντρικός χώρος αποθήκευσης πληροφοριών κατά τη διάρκεια των pentest που 

διενεργούντε. Οι περισσότερες δοκιµές διείσδυσης (penetration tests) επικεντρώνονται είτε 

σε επιθέσεις δικτύου (network attacks) ή σε επιθέσεις εφαρµογών ιστού. Λαµβάνοντας 

υπόψη αυτό το διαχωρισµό, οι περισσότεροι pen testers ειδικεύονται είτε στο ένα, είτε στο 

άλλο.  
● H Vast (VIPER Assessment Security Tools) είναι µια Linux διανοµή ασφαλείας που έχει 

σχεδιαστεί ειδικά για pentesting VoIP και Unified Communication Network (∆ίκτυα 

Ενοποιηµένης Επικοινωνίας). Η ενοποιηµένη επικοινωνία (UC) είναι ένα πλαίσιο για την 

ενσωµάτωση διαφόρων ασύγχρονων εργαλείων επικοινωνίας σε πραγµατικό χρόνο, µε 

στόχο την ενίσχυση της επιχειρηµατικής επικοινωνίας, της συνεργασίας και της 

παραγωγικότητας (http://searchunifiedcommunications.techtarget.com/definition/unified-

communications). Οι ενοποιηµένες επικοινωνίες δεν συγκροτούνται από µία και µοναδική 

τεχνολογία αλλά ως όρος περιγράφει ένα διασυνδεδεµένο σύστηµα συσκευών και 

εφαρµογών επικοινωνίας επιχειρήσεων που µπορούν να χρησιµοποιηθούν σε ειδικές 

συνθήκες όπως µία συναυλία ή ανάλογες καταστάσεις. Η Vast επιτρέπει στους 

επαγγελµατίες της ασφάλειας και τους διαχειριστές UC να εκτελέσουν γρήγορα 

αξιολογήσεις ασφάλειας για συστήµατα VoIP και να απαριθµηθούν τα τρωτά σηµεία σε IP 

τηλέφωνα ή IP PBX servers σε περιβάλλον "εργαστηρίου". Σαν σύνολο η διανοµή είναι ένα 

πολύ δυνατό εργαλείο, συµπεριλαµβάνοντας όλα τ' απαραίτητα προκειµένου να 

πραγµατοποιηθεί µια επιτυχηµένη δοκιµή επί τόπου ή εξ αποστάσεως διείσδυσης 

(penetration test) ή η αξιολόγηση της ευπάθειας (vulnerability assessment) σε ένα δίκτυο 

UC. 
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● Η Security Onion  είναι µια διανοµή Linux η οποία βασίζεται στο Xubuntu και 

συµπεριλαµβάνει µια σειρά εργαλείων που ειδικεύονται στην ασφάλεια για IDS (Intrusion 

Detection) και NSM (Network Security Monitoring), περιλαµβάνοντας µια σειρά 

(επιθετικών) εργαλείων, όπως τα: Snort, Suricata, Bro, Sguil, Squert, Snorby, ELSA, 

Xplico, και NetworkMiner. Είναι µια διανοµή η οποία µπορεί να χρησιµοποιηθεί τόσο ως 

εργαλείο ανίχνευσης, όσο και ως επιθετικό. 
● H HoneyDrive, είναι µια διανοµή Linux η οποία βασίζεται στο Xubuntu 12.04 και έρχεται 

σαν µια εικονική διανοµή µε το ανάλογο πακέτο (OVA), µπορώντας έτσι να τρέξει µέσα 

από µια  εικονική µηχανή (Virtual Machine (πχ, το VirtualBox). Μπορεί να χρησιµοποιηθεί 

από επαγγελµατίες και σπουδαστές εγκληµατολογίας και ασφάλειας, καθώς και από όποιον 

άλλον θέλει να κάνει ελέγχους ασφάλειας και να ανακαλύψει τα ηλεκτρονικά ίχνη που έχει 

αφήσει. Περιέχει διάφορα ειδικευµένα πακέτα λογισµικού honeypot όπως: Kippo SSH 

honeypot, Dionaea malware honeypot, Honeyd low-interaction honeypot και άλλα. 
● Το 1etSecL είναι ένα live µα και εγκαταστάσιµο λειτουργικό σύστηµα που βασίζεται στο 

openSUSE κατάλληλο για Desktop/Server και Penetration testing. Ένα από τα πιο αξιόλογα 

χαρακτηριστικά που έχει είναι το GrSecurity hardened kernel, καθώς και όλη η σειρά των 

εργαλείων για ελέγχους ασφαλείας και τρύπες του συστήµατος, γνωρίζοντάς σας σε ποιο 

ακριβώς επίπεδο βρίσκεται η ασφάλειά του. Συγχρόνως περιλαµβάνει και το αναγκαίο 

λογισµικό για καθηµερινή χρήση (Chromium ως browser), ενώ ως γραφικό περιβάλλον έχει 

αυτό του XFCE, καθιστώντας το ένα ελαφρύ desktop. ∆ιαθέτει µια κανονική έκδοση και 

άλλη µια µε έτοιµο πακέτο (ova) για εικονικές µηχανές (πχ: VirtualBox). Όλα τα πακέτα 

είναι συµβατά και ενηµερώνονται από το openSUSE 12.3, ενώ ο πυρήνας του είναι ο 

GrSecurity 3.9.4. Οι ελάχιστες απαιτήσεις του είναι: 1 GB µνήµης RAM και 5 GB partition 

τουλάχιστον σε περίπτωση εγκατάστασής του. 
● Το OWASP Mantra-OS, είναι µια διανοµή η οποία βασίζεται στο Ubuntu µε µια σειρά 

εργαλείων για ελέγχους ασφαλείας και τρύπες του συστήµατος καθώς και ανωνυµίας (Tor). 

Πιο συγκεκριµένα, ορισµένα από τα εργαλεία που περιλαµβάνει, είναι: Mantra Security, 

Framework, OWASP WTE, OWASP Zap, Zen, Shorewall, και Tor,HLBR. 
● Η Weakerth4n είναι µία από τις πιο αξιόλογες διανοµές ασφαλείας µε ειδικευµένο hacking 

και όχι µόνο λογισµικό. Βρίσκεται σχεδόν σε beta έκδοση, αλλά ο προγραµµατιστής της 

έχει κάνει πολύ καλή δουλειά προσθέτοντας, µάλιστα, αξιόλογα εργαλεία σε αυτήν την 

διανοµή. «Χτίστηκε» πάνω στο Debian και χρησιµοποιεί το πολύ ελαφρύ Fluxbox ως 

περιβάλλον εργασίας. Μπορεί  να   εγκατασταθεί χρησιµοποιώντας τον Custom 

Remastersys Installer. ∆ιαθέτει πολλά ασύρµατα εργαλεία -  σε αντίθεση µε το BackTrack- 

κρατώντας ταυτόχρονα και όλα τα παλαιότερα χαρακτηριστικά του Android Hacking. Ένα 

από τα εργαλεία που περιλαµβάνει και έχει αναπτυχθεί από την ίδια οµάδα είναι και το wifi 

ha-cr-acking εργαλείο WarCarrier. 
● Το BlackArch Linux, είναι µια ειδικά διασκευασµένη έκδοση του Arch Linux, η οποία 

περιλαµβάνει µια σειρά εργαλείων για pentesters και ελέγχους ασφαλείας. Το αποθετήριο 

περιέχει 627 εργαλεία. Τα εργαλεία µπορεί να εγκατασταθούν µεµονωµένα ή σε οµάδες. Το 

BlackArch είναι συµβατό µε τις υπάρχουσες εγκαταστάσεις Arch. Η έκδοσή του ως 

διανοµή, έχει  έκδοση για υπολογιστές 32bIt και 64bit, ενώ αναµένεται και υποστήριξη  

arm (µπορεί για παράδειγµα, να εγκατασταθεί σε rasberryPi), µε πολλαπλούς διαχειριστές 

παραθύρων, συµπεριλαµβανοµένων dwm, Fluxbox, Openbox, Awesome, wmii, i3 και 

Spectrwm, καθώς επίσης και ένα πρόγραµµα εγκατάστασης µε την ικανότητα να χτίσει από 

τον κώδικα (source). 
● Το Kali linux προήλθε από την οµάδα που είχε δηµιουργήσει το BackTrack Linux. Η 

οµάδα επέλεξε να του δώσει το όνοµα της ινδικής θεότητας Κάλι. Περιέχει πολλά εργαλεία 

για δοκιµές διείσδυσης σε δίκτυα και διατίθεται δωρεάν. Όλα τα πακέτα, αλλά και η ίδια η 

διανοµή είναι υπογεγραµµένα µε GPG. Στα µέσα του 2006, είχε κυκλοφορήσει η πρώτη 

έκδοση µιας ειδικευµένης διανοµής µε τo όνοµα: BackTrack Linux, για penetration testing 

και για hacking, διαθέτοντας όλα τα απαραίτητα εργαλεία για εργασίες αξιολόγησης 
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ασφάλειας. Στην αρχή ήταν ένα live cd που ενσωµάτωνε όλα τα σχετικά εργαλεία, ενώ µε 

το πέρασµα των χρόνων, εξελίχτηκε σε µια εγκαταστάσιµη διανοµή η οποία είχε σαν βάση 

της το Ubuntu. Πολύ πρόσφατα, το BackTrack, πέρασε σε µια νέα εποχή, καθώς η βασική 

του οµάδα, προχώρησε σε µια πλήρη αναδιοργάνωση, αφήνοντας πίσω τόσο το όνοµα, όσο 

και το Ubuntu που βασιζόταν. Οι αλλαγές που έχουν γίνει στο Kali δεν ξενίζουν τους 

παλιούς χρήστες. Εκτός κάποια «path changes» (λόγω των νέων FHS), ο υπόλοιπος 

χειρισµός στο λογισµικό δεν έχει αλλάξει. Επιπλέον, παρέχεται άµεση υποστήριξη σε 

µηχανήµατα ARM (για παράδειγµα, θα µπορεί να «τρέξει» και σε ReasberyPi) ή δίνεται η 

δυνατότητα να δηµιουργήσει ο χρήστης ειδικά προσαρµοσµένα στις ανάγκες του ISO του 

Kali. Τέλος, για άµεση εγκατάσταση (download) υπάρχουν ειδικά προσαρµοσµένες 

εκδόσεις, για Rasbery Pi, για Chromebook ή για virtual machine.  

Εργαλεία ασφάλειας σε διανοµές Linux 

Οι περισσότερες από τις  παραπάνω διανοµές LINUX προσφέρουν  πληθώρα εργαλείων  ασφάλειας 

τα οποία αναφέρουµε πιο κάτω: 

● Exploit Archives: Αυτό περιλαµβάνει συνδέσεις σε βάσεις δεδοµένων και δικτυακούς 

τόπους µε λίστες γνωστών προβληµάτων, αδυναµιών όπως και συνδέσεις σε διορθώσεις 

(patches). 
● Enumeration: Εργαλεία DNS και υπηρεσιών καταλόγου, χρήσιµα στην εξέταση των 

παρεχόµενων υπηρεσιών που ένα σύστηµα ή δίκτυο προσφέρει και στην αποκοµιδή 

πληροφοριών µέσω των υπηρεσιών αυτών. 

● Scanners: Εργαλεία σαν το NMap που βοηθούν έναν εξεταστή να ανακαλύψει συστήµατα 

σε ένα δίκτυο και να ερευνήσει ένα σύστηµα (ή µία οµάδα συστηµάτων) για αποκάλυψη 

ανοιχτών πορτών και γνωστών αδυναµιών. 
● Password Crackers: Εργαλεία που δεν προορίζονται να παραβιάσουν συστήµατα παρά για 

την ανεύρεση κωδικών χρηστών που είναι εύκολο να παραβιαστούν. 
● Spoofing: Εργαλεία που επιτρέπουν στο σύστηµα του εξεταστή να υποδυθεί διαφορετικά 

συστήµατα και υπηρεσίες για να εξετάσει άλλα συστήµατα και υπηρεσίες σε ποικίλες 

συνθήκες ασφάλειας. 
● Sniffers: Ευρεία συλλογή εργαλείων που περιλαµβάνει εφαρµογές ανάλυσης δικτύων όπως 

το WireShark (γνωστότερο και ως Ethereal), αναλυτές πρωτοκόλλων που εξετάζουν 

πρωτόκολλα υψηλού επιπέδου, και εφαρµογές συλλογής και ανάλυσης επικοινωνίας 

βάσεων δεδοµένων. 

● Εργαλεία WiFi: Συλλογή εργαλείων network scanners και άλλων εργαλείων για 

παρακολούθηση, ανάλυση και δοκιµή δικτύων 802.11 αλλά και άλλων WiFi (ασύρµατων) 

δικτύων. 
● BlueTooth: Παρόµοια εργαλεία µε τα προηγούµενα µε προορισµό τα δίκτυα και τις 

υπηρεσίες βασισµένα στην τεχνολογία Bluetooth. 
● Εργαλεία CISCO: Συλλογή εργαλείων για έρευνα και πρόσβαση σε δροµολογητές 

CISCO. Εργαλεία βάσεων δεδοµένων: Συλλογή εργαλείων που επιτρέπουν την ανάλυση 

συνδέσεων, και επικοινωνίας µεταξύ των πιο κοινών βάσεων δεδοµένων. 
● Εργαλεία σήµανσης: Συλλογή εργαλείων χρήσιµων στην συστηµατική καταγραφή των 

αποτελεσµάτων της εξέτασης ενός συστήµατος. 

H διδακτική χρήση της διανοµής Kali linux 

Το Kali Linux είναι ο διάδοχος του BackTrack Linux (Halton and Weaver, 2016). Όπως και ο 

προκάτοχός του, είναι µία διανοµή αφιερωµένη στην ηλεκτρονική ασφάλεια, η οποία περιέχει 

ορισµένα από τα σηµαντικότερα εργαλεία που χρησιµοποιούν hackers και ερευνητές ασφαλείας 

διεθνώς. Στον οδηγό αυτό θα δούµε αναλυτικά την εγκατάσταση Kali Linux, για κάθε νόµιµη χρήση. 
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Ακριβώς λόγω της ιδιαιτερότητας της συγκεκριµένης διανοµής, έχουµε τις εξής επιλογές για την 

εγκατάσταση Kali Linux: 

Χρήση του Live DVD/USB του Kali linux 

Η πρώτη από τις επιλογές  δεν περιλαµβάνει καν την εγκατάσταση Kali Linux. Θα χρησιµοποιηθεί η 

διανοµή αποκλειστικά µέσα από το Live περιβάλλον.  Αρκεί να γίνει είσοδος στη 

σελίδα http://www.kali.org/downloads/ και να ληφθεί το 32 ή το 64bit ISO. Μπορεί να γίνει 

µεταφόρτωση  µέσω του  φυλλοµετρητή (Browser) (ISO) ή µέσω ενός προγράµµατος BitTorent 

(Torrent). Τα ARMEL και ARMHF images δεν µας απασχολούν, αφορούν ειδικές συσκευές µε 

επεξεργαστές ARM, όχι τους συµβατικούς υπολογιστές, laptop ή desktop. Αφού ληφθεί το ISO, 

µπορεί  να γίνει εγγραφή σε DVD µέσα από τα Windows. Εναλλακτικά, µπορεί να εγγραφεί σε 

φλασάκι USB. Τέλος, ρυθµίζεται το BIOS του υπολογιστή να κάνει Boot από το κατάλληλο µέσον, 

DVD ή USB. 

Εκκίνηση Live περιβάλλοντος από DVD/USB χωρίς Persistence. 

Σαν παράδειγµα µπορούµε να χρησιµοποιήσουµε την 64bit έκδοση του Kali Linux (Εικόνα 1). Αρκεί 

να επιλέξουµε το Live (amd64). Σε λίγα δευτερόλεπτα, φορτώνεται το Live περιβάλλον του Kali 

Linux. 

 

        Εικόνα 1: το γραφικό περιβάλλον του Kali linux 

Μπορούµε να χρησιµοποιήσουµε κανονικά όλα τα εργαλεία, σαν να είχαµε κάνει την εγκατάσταση 

Kali Linux στον υπολογιστή µας. Όµως, επειδή βρισκόµαστε σε Live περιβάλλον, οποιαδήποτε 

αλλαγή κάνουµε στις ρυθµίσεις ή όποιο αρχείο αποθηκεύσουµε, θα χαθεί στην επόµενη 

επανεκκίνηση. Ένας τρόπος να ξεπεράσουµε αυτόν τον περιορισµό, είναι να επιλέξουµε το Places 

και να κάνουµε mount ένα από τα partition στο δίσκο του υπολογιστή - στο παράδειγµα έχει µόνο 

ένα partition των 64GB - για να αποθηκεύσουµε εκεί τυχόντα αρχεία. 

Εκκίνηση Live περιβάλλοντος από USB µε Persistence. 

Το Kali Linux µας δίνει τη δυνατότητα να έχουµε Persistence στο USB, που σηµαίνει πως 

ξεκινώντας το Live περιβάλλον, οι ρυθµίσεις και οι αλλαγές που θα κάνουµε θα µείνουν 

αποθηκευµένες στο USB. Όµως για να είναι δυνατόν αυτό, θα χρειαστεί να ετοιµάσουµε το USB µε 

διαφορετικό τρόπο, όχι να το δηµιουργήσουµε µε το Rufus ή άλλο σχετικό πρόγραµµα. 
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 Έτοιµη εγκατάσταση Kali linux σε  VMware Virtual Machine. 

Αν σκοπεύουµε να χρησιµοποιούµε συχνά το Kali linux, ο καλύτερος τρόπος είναι να κατεβάσουµε 

µία από τις έτοιµες VMware Virtual Machines που έχουν ετοιµάσει οι δηµιουργοί του Kali linux, 

Offensife Security. Για να αξιοποιήσουµε τη συγκεκριµένη Virtual Machine θα χρειαστεί να 

εγκαταστήσουµε τον VMware Player, ο οποίος παρέχεται δωρεάν. Το µόνο που περιλαµβάνει αυτή η 

µέθοδος για την εγκατάσταση του  Kali Linux είναι να αποσυµπιέσουµε το αρχείο τύπου .7z της 

Virtual Machine, χρησιµοποιώντας το 7zip. Αφού ολοκληρωθεί η αποσυµπίεση, και εφόσον έχουµε 

εγκατεστηµένο το VMware Player, αρκεί να τρέξουµε το αρχείο µε τύπο "VMware virtual machine 

configuration". Το VMware player θα µας εµφανίσει ένα παράθυρο, στο οποίο επιλέγουµε "I copied 

it". Πλέον ξεκινάει µια κανονική εγκατάσταση Kali linux, όχι ένα Live περιβάλλον. Ό,τι αλλαγές 

κάνουµε, θα αποθηκευτούν στη Virtual Machine. Στην οθόνη του login επιλέγουµε τη µοναδική 

επιλογή "Other" και κάνουµε login µε τα εξής στοιχεία: username: root password: root. Πλέον έχουµε 

κανονική πρόσβαση στο περιβάλλον.  

Εγκατάσταση Kali linux. 

Για την διδακτική αξιοποίηση των παραπάνω δεν προτείνουµε µία πλήρη εγκατάσταση του Kali 

linux σαν λειτουργικό σύστηµα στον υπολογιστή µας, παράλληλα µε τα Windows. Προτείνουµε µια 

διαδικασία που θα αξιοποιεί το Live DVD ή USB που είδαµε παραπάνω, µόνο που στην αρχική 

οθόνη πηγαίνουµε στο "Install". Επιλέγουµε τα Ελληνικά. Το σύστηµα µας προειδοποιεί πως η 

Ελληνική µετάφραση πιθανώς να µην είναι πλήρης. Το αποδεχόµαστε µε "Ναι". Κρατάµε τις 

προεπιλογές για την τοποθεσία και τη διάταξη πληκτρολογίου.  Στο όνοµα του υπολογιστή βάζουµε 

ό,τι θέλουµε, αρκεί να µην έχει κενά ή σηµεία στίξης και να είναι µοναδικό στο τοπικό δίκτυο. Στον 

τοµέα δικτύου γράφουµε "WORKGROUP", που είναι ο προ επιλεγµένος τοµέας δικτύου που 

χρησιµοποιούν τα Windows. ∆ηµιουργούµε έναν ισχυρό κωδικό για τον χρήστη root, που αµέσως 

µετά θα µας ζητηθεί να τον ξαναγράψουµε για επιβεβαίωση.  

Σύνοψη –Συµπεράσµατα- Προστιθέµενη αξία της πρότασής  µας 

Στην εργασία µας αναφερθήκαµε σε κατάλληλα εργαλεία που παρέχουν εξειδικευµένες διανοµές του 

λειτουργικού συστήµατος Linux και µε τα οποία ελέγχουµε την ασφάλεια ενός πληροφοριακού 

συστήµατος. Εστιάσαµε στη διανοµή Kali linux, και εντάξαµε την παρουσίαση της στο µάθηµα 

"Λειτουργικά Συστήµατα και Ασφάλεια Πληροφοριακών Συστηµάτων" της ειδικότητας 

Πληροφορικής των Επαγγελµατικών Λυκείων και αντίστοιχων µαθηµάτων στα Ινστιτούτα 

Επαγγελµατικής Κατάρτισης. Mε τη χρήση της διανοµής αυτής έχουµε τη δυνατότητα  να διδάξουµε  

τόσο τις βασικές έννοιες των λειτουργικών συστηµάτων όσο και την ασφάλεια πληροφοριακών 

συστηµάτων. Η επιπλέον προστιθέµενη µορφωτική αξία σχετικά µε την πρότασή µας αφορά την 

ανάπτυξη δεξιοτήτων των µαθητών/τριών των ΕΠΑΛ και των ΙΕΚ απέναντι στα ζητήµατα 

διαχείρισης της σηµερινής πραγµατικότητας του διαδικτύου, την χειραφέτηση τους απέναντι σε 

ζητήµατα τεχνολογίας ώστε να λειτουργούν ως παραγωγοί και όχι ως καταναλωτές και τέλος, την 

µύηση τους στην υπεράσπιση των ασφαλών, διαφανών και δηµοκρατικών διαδικασιών στην νέα 

παγκοσµιοποιηµένη ψηφιακή πραγµατικότητα. Τέλος, αποτελεί µια επιβεβαίωση της θέσης ότι τα 

προγράµµατα σπουδών σε τεχνολογίες αιχµής δεν µπορούν να αντιµετωπίζονται στατικά αλλά θα 

πρέπει να οργανώνονται µε ένα πνεύµα διαρκούς ανανέωσης και βάση µε έναν συγκεκριµένο 

ορίζοντα εφαρµογής, συνδυασµένο µε κοινωνικές προδιαγραφές παιδαγωγικής 

αποτελεσµατικότητας. Για την συγκεκριµένη ανάλυση δόθηκε βαρύτητα στην αναβάθµιση της 

εργασιακής προοπτικής των αποφοίτων των ΕΠΑΛ και στην οµαλή και ασφαλή είσοδό τους στην 

αγορά εργασίας, µε στόχο τη σύζευξη της επαγγελµατικής εκπαίδευσης µε την απασχόληση και την 

προοπτική στήριξης των αποφοίτων µετά την απόκτηση του πτυχίου τους.       
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